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1. INTRODUGCAO
Para comecgar: o que significa esta politica?

Em suas atividades, a Zaya Tecnologia S.A ("ZAYA") coleta, utiliza,
compartilha, armazena e exclui informagdes que podem estar relacionadas a
pessoas fisicas identificadas ou identificaveis (“Dados Pessoais”). Desse
modo, esta Politica de Privacidade e Protecdao de Dados Pessoais
("Politica”) estabelece as diretrizes minimas a serem observadas dentro do
ambiente corporativo da ZAYA e define os alicerces do seu Programa de
Privacidade, no intuito de assegurar a conformidade da ZAYA com a Lei
Federal n° 13.709/2018 (“Lei Geral de Protecdao de Dados Pessoais” ou
“LGPD").

Assim, esta Politica busca: i) proteger os interesses de todos os titulares de
dados com quem a ZAYA se relacionar; ii) cumprir a legislagao e instituir
normas e boas praticas gerais para a protecao de Dados Pessoais; iii) formar
uma cultura e conscientizagdo sobre privacidade e protecao de dados
internamente; e iv) diminuir os riscos de realizagao de tratamentos indevidos
ou ocorréncia de incidentes de seguranca envolvendo Dados Pessoais.

Esta Politica deverd ser interpretada e complementada com os demais
procedimentos e politicas internas da ZAYA. Em caso de eventual conflito
entre esta Politica e a legislacdo/regulamentacao aplicavel, sera aplicada a
legislagao vigente.

As definicOes e expressoes utilizadas neste documento possuem o seu
significado detalhado no Anexo I a seguir.

2. OBJETIVO
Qual é o objetivo principal deste documento?

O objetivo deste documento é comunicar aos Colaboradores da ZAYA, as
diretrizes e critérios a serem seguidos em todas as atividades que envolvam
Dados Pessoais, em cumprimento ao seu Programa de Privacidade.

3. APLICABILIDADE
Quem devera seguir as regras deste documento?

Essa Politica deve ser seguida por todos os Colaboradores que tratem Dados
Pessoais em suas atividades de dia a dia, bem como pelos Terceiros
contratualmente vinculados a observar as normativas internas da ZAYA.

4. PRINCIPIOS DA PROTECAO DE DADOS PESSOAIS
Que principios deverao ser observados?

Todas as atividades de tratamento de Dados Pessoais da ZAYA deverao estar
em conformidade com os principios da LGPD. Além disso, em situacdes
concretas, quando as regras nao tiverem sido definidas de maneira
suficientemente clara nesta Politica e/ou na Legislacao Aplicavel, as acles a
serem adotadas deverao sempre levar em consideragdao o disposto nos
principios abaixo destacados:



Principios Direcionamentos

O Tratamento de Dados Pessoais devera ser sempre pautado em boas
intengdes, assim como na ética e respeito aos Titulares.

O Tratamento de Dados Pessoais deve se limitar aos propositos legitimos,
especificos, explicitos e informados ao Titular, e somente deve ocorrer
de formas compativeis com estas finalidades.

Boa-Fé

Finalidade e
Adequacao

A coleta e utilizagdo de Dados Pessoais devera ser limitada ao minimo
necessario para o cumprimento das finalidades definidas. Ainda, tais
informagoes devem ser armazenadas pelo menor tempo
possivel/necessario.

Aos Titulares, devera ser garantida a consulta facilitada e gratuita quanto
a forma e duragdo do Tratamento, e integralidade de seus Dados Pessoais,
estando assegurada a exatiddo, clareza, relevancia e atualizacdo destes.

A seguranca e confidencialidade dos Dados Pessoais devem ser garantidas
por meio de Medidas Técnicas e Organizacionais, a fim de prevenir a
ocorréncia de Incidentes de seguranca envolvendo Dados Pessoais.
Deverao ser fornecidas, aos Titulares informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do Tratamento dos seus dados e
0s respectivos agentes nele envolvidos, observados os segredos comerciais
e industriais da ZAYA.

O Tratamento de Dados Pessoais jamais sera realizado para fins
discriminatorios, ilicitos ou abusivos.

Deverdo ser armazenados registros de todas as atividades de Tratamento
Responsabilizacao e | de Dados Pessoais e as respectivas medidas tomadas para adequar tais
Prestacdo de Contas | atividades as normas relativas a privacidade e protecdo de Dados Pessoais,
comprovando, inclusive, a eficacia e eficiéncia destas medidas.

Necessidade

Livre Acesso e
Qualidade

Seguranga e
Prevencao

Transparéncia

Nao Discriminacao

5. PROGRAMA DE PRIVACIDADE E PROTECAO DE DADOS
Entendendo a estrutura de privacidade da ZAYA

5.1 Documentos do Programa

O Programa de Privacidade da ZAYA é composto por esta Politica Geral de
Privacidade e Protecdao de Dados Pessoais, que estabelece os fundamentos
gerais que deverao guiar as acoes da ZAYA no Tratamento de Dados
Pessoais. Toda e qualquer politica/procedimento que, no futuro, venha a ser
aprovado sobre o tema devera respeitar as diretrizes deste documento.

5.2 Estrutura de responsaveis e governanga

O Programa de Privacidade da ZAYA sera conduzido sobretudo pelo
Encarregado pelo Tratamento de Dados Pessoais (também conhecido
como Data Protection Officer ou DPO).

O Encarregado pelo Tratamento de Dados Pessoais deve possuir
conhecimentos juridicos e técnicos relacionados a protecdo de Dados Pessoais
e relevante experiéncia na area, bem como grau razoavel de independéncia
em relagao ao restante da administragao e suas funcdes nao devem incluir
atividades que possam conflitar com a responsabilidade da ZAYA para com
os Titulares de Dados Pessoais. Além disso, o DPO deverd responder
diretamente ao Conselho de Administracdo da ZAYA, a quem devera,
periodicamente, apresentar o status do Programa de Privacidade da empresa.

A atuacdo do Encarregado deve garantir a conformidade da ZAYA em relagao
a legislacdo e regulamentacdo vigentes. Suas principais atribuigdes incluem,
de forma exemplificativa:



e Gerir o Programa de Privacidade;

e Apoiar o Conselho de Administracdao em assuntos relacionados a
privacidade e protecao de dados pessoais, visando o atendimento a
LGPD, as politicas, normas e procedimentos internos da Organizacao
relacionados ao tema, considerando o melhor interesse da
Organizacgao;

e Conduzir autoavaliagdes periddicas das suas atividades e do
Programa de Privacidade, buscando identificar possibilidades de
aperfeicoamento, mitigacdo de riscos e melhoria continua;

e Avaliar os projetos da Organizagao que envolvam o tratamento de
Dados Pessoais, independentemente do nivel do risco identificado, bem
como recomendar e apoiar no escalonamento e/ou implementacao das
medidas mitigadoras para os riscos identificados e decidir pela
continuidade ou nao destes projetos, quando aplicavel;

e Supervisionar o cumprimento das politicas e procedimentos que
tratem sobre o tema de protecao de dados na Organizagao, assim como
as agoes de conscientizacao dos colaboradores;

e Avaliar e propor, ao Conselho de Administracdao, a revisao e/ou
criagdo de novas normativas internas que se mostrem necessarias,
sempre que relacionadas ao tema de privacidade e protegdao de dados,
ou que se mostrarem imprescindiveis para a conformidade da
Organizacdo ao tema;

e Revisar, com periodicidade formalmente definida, as normativas que
compoe o Programa de Privacidade;

e Discutir e opinar sobre a contratacao de terceiros que terdao acesso
a dados pessoais detidos pela Organizagao, quer de oficio, quer
mediante provocagdo, de acordo com os critérios e diretrizes internas
estabelecidas;

e Desenvolver, manter e propor a revisao das normas e politicas de
privacidade da ZAYA;

e Receber reclamagdes e comunicacdes dos Titulares de Dados
Pessoais, prestar esclarecimentos e tomar as providéncias cabiveis,
assim como fazer a gestdo das solicitagdes de Titulares;

e Receber comunicagdes da Autoridade Nacional de Protegao de Dados
e tomar as medidas necessarias; e

e Atuar em incidentes de segurancga envolvendo dados pessoais.

Cabe ao Encarregado a decisao final sobre as atividades de Tratamento de
Dados Pessoais conduzidas pela ZAYA, sem prejuizo de, quando entender
necessario, levar o tema a deliberagao do Conselho de Administragao.

6. REGRAS GERAIS PARA PROTECAO DE DADOS

O que a ZAYA precisa observar no tratamento dos Dados Pessoais?

Nos topicos seguintes sao indicadas as regras gerais aplicaveis ao Tratamento
de Dados Pessoais pela ZAYA, sendo recomendado aos Colaboradores a
consulta a este tépico e ao DPO sempre que houver qualquer davida.

6.1 Hipoteses legais de tratamento
Além de observar os principios norteadores descritos no inicio desta Politica,
o Tratamento de Dados Pessoais deve ser realizado apenas para finalidades



legitimas, especificas e informadas ao Titular. No mesmo sentido, todas as
operacdes de Tratamento deverdo estar fundamentadas nas hipoteses legais
previstas na LGPD, em seu art. 7° (para o caso de Dados Pessoais) e art. 11
(para o caso de Dados Pessoais Sensiveis).

No Anexo II consta uma tabela informativa com a descricao das principais
bases previstas na legislagao, para consulta.

Abaixo sdo indicadas diretrizes especificas para quando o Tratamento tiver
como fundamento a base legal do “consentimento” ou do “legitimo interesse”.

e Consentimento: Quando for utilizada esta base legal, a ZAYA
deverd observar exigéncias particulares, previstas na LGPD. Nesse
aspecto, destaca-se que o consentimento devera ser livre, informado
e inequivoco, conforme abaixo destacado.

> Livre: os Titulares devem ter o direito de escolher, livremente,
em conceder ou nao o consentimento para o Tratamento dos Dados
Pessoais. Ou seja, ndao pode haver qualquer tipo de pressao para a
entrega do consentimento, sendo este nao sera valido. Caso o Titular
opte por ndo fornecer o consentimento, devera ser informado sobre
os efeitos decorrentes da recusa (p. ex.: impossibilidade de prestar o
servico).

» Informado: Os Titulares devem ser amplamente informados
sobre o ciclo de vida do tratamento dos seus Dados Pessoais, em
reforco ao principio da transparéncia.

> Inequivoco: A ZAYA deve demonstrar que o Titular, de fato,
manifestou autorizacdo para que ocorresse o tratamento dos seus
Dados Pessoais. Assim, 0os consentimentos dados devem ser mantidos
em registros, evidenciando quem consentiu, quando, como e o que
foi, de fato, consentido.

e Legitimo Interesse: Dois pontos basicos devem obrigatoriamente
ser respeitados para realizar o Tratamento de Dados Pessoais nesta
hipétese. Sao eles: (i) finalidade legitima: o tratamento deve ser
realizado apenas para propodsitos legitimos (em conformidade com a
LGPD e demais normas aplicaveis), além da necessidade de observar
intencdes especificas, explicitas e informadas ao Titular; e (ii)
existéncia de uma situacao concreta: o Titular deve ter uma legitima
expectativa de que seus dados realmente serao tratados, numa
situacdao real e concreta pela ZAYA, por exemplo, para apoio e
promocao de suas atividades internas.

6.2 Registro das operacgoes de tratamento

A ZAYA manterd um registro de todas as suas operacdes de Tratamento de
Dados Pessoais, contendo, no minimo, as seguintes informagdes sobre cada
uma delas:

e Descricao do fluxo da informacdo em cada etapa de seu ciclo de vida
(coleta, armazenamento, uso, compartilhamento - e, neste caso, a
finalidade para transferéncia — e descarte);

e Base legal para Tratamento;



Tipos de Dados Pessoais coletados;
Finalidade para o qual o dado é tratado;
Periodo de retengdo do dado;

Area responsavel pelo dado; e

Volume aproximado de registros existentes.

A documentacao de registro das operagdes de Tratamento de Dados Pessoais
deve ser suficientemente clara e detalhada para ser utilizada como fonte de
informacgdes em caso de solicitacao do exercicio de direitos pelos Titulares. O
Encarregado sera responsavel por manter o registro atualizado, com o apoio
das areas.

6.3 Tratamento de dados de criancas e adolescentes

O Tratamento de Dados Pessoais de Titulares com até 18 (dezoito) anos de
idade incompletos sera realizado sempre para o seu melhor interesse, ou
seja, com a finalidade de beneficid-los, ainda que de forma indireta.

Além disso, quando o Titular for uma crianga, ou seja, menor de 12 (doze)
anos de idade, o Tratamento dos seus Dados Pessoais precisara da coleta
prévia do consentimento especifico e destacado de ao menos um dos seus
pais ou do seu responsavel legal. Neste caso, devera ser exigida a
comprovacao do vinculo legal entre a crianca e aquele que se declara ser um
de seus pais ou o responsavel legal.

Excepcionalmente, os Dados Pessoais da crianca poderao ser coletados sem
0 consentimento, caso sejam necessarios para: i) entrar em contato com um
dos pais ou com o responsavel legal da crianga, contanto que sejam utilizados
apenas uma Unica vez e ndo sejam armazenados; ou ii) para a protecao da
crianca. Em nenhum destes dois casos os dados da crianga poderao ser
compartilhados com Terceiros.

6.4 Tratamento de dados sensiveis

Os Dados Pessoais Sensiveis sao aqueles previstos no art. 5° II da LGPD e
que podem causar um maior dano a seus Titulares, caso sejam utilizados de
forma indevida. Quando realizado o seu Tratamento, deverdo ser observadas
as hipdteses autorizadoras especificas para tanto, conforme disposto no
Anexo II.

Além dos dados classificados diretamente como sensiveis, os Dados Pessoais
que puderem, através de inferéncia, revelar Dados Sensiveis, também
deverao ser tratados com o mesmo rigor [ex: uma imagem (Dado Pessoal
comum) que poderd, a depender do caso, gerar a inferéncia de raca (Dado
Pessoal Sensivel)]. No caso de duvidas sobre a classificacdo de um dado como
sensivel ou ndo, o Encarregado devera ser consultado.

6.5 Compartilhamento de dados

O compartilhamento de Dados Pessoais com Terceiros devera ser classificado
de acordo com o nivel de criticidade da operacao. Apds a classificacao,
deverdo ser adotadas as medidas recomendadas, conforme tabela abaixo.
Este procedimento deverd ser realizado pelo responsavel pelo
compartilhamento, com o auxilio do Encarregado, quando necessario.



Nivel de

Operacoes de Compartilhamento

Providéncias recomendadas

Criticidade
1. Garantir a assinatura de contrato
Quando h& compartilhamento de Dados | oU  aditivo  que formaliza o
Baixo Pessoais Anonimizados ou Pseudonimizados | compartilhamento de dados.
que ndo possibilitam a identificacdo de um | 2. Exigir contratualmente que o
titular de dados. Terceiro mantenha a Anonimizagao
ou Pseudonimizagao dos dados.
Quando ha compartilhamento de Dados | 1. Realizar a avaliacdo do Terceiro.
Pessoais triviais, salvo se a operagdo de | 2. Garantir a assinatura de contrato
compartilhamento envolver Dados Pessoais | ou  aditivo que formaliza o
classificados nos niveis Baixo, Alto ou | compartilhamento de dados.
Critico.
1. Realizar a avaliacao do Terceiro.
Quando ha compartilhamento de (i) Dados | 2. Solicitar a aprovacdo do
Alto Pessoais Sensiveis; (ii) Dados Pessoais | Encarregado.
considerados confidenciais; e/ou (ii) Dados | 3. Garantir a assinatura de contrato
Pessoais de crianga e/ou adolescente. ou aditivo que formaliza o
compartilhamento de dados.
1. Realizar a avaliacao do Terceiro.
2. Comunicar ao Encarregado para
que este possa aprovar o
compartilhamento, verificar o)
Criti Quando ha transferéncia internacional de atendimento as exigéncias do art. 33
ritico D . da LGPD e adotar as providéncias
ados Pessoais. . .
necessarias para regularidade do
compartilhamento.
3. Implementar as medidas
necessarias, de acordo com a LGPD.

Toda atividade que envolva o compartilhamento de Dados Pessoais com
empresas terceirizadas, parceiros comerciais, clientes, prestadores de
servicos, fornecedores, entre outros, deverd ser embasada em contrato ou
aditivo contratual.

Os contratos devem contemplar cldusulas que resguardem os direitos dos
Titulares e os interesses da ZAYA relativos a privacidade e protegao de Dados
Pessoais, de acordo com o nivel de criticidade envolvido, além de prever a
possibilidade de auditoria periddica. Deve-se, ainda, observar os
requerimentos regulatérios do local de recebimento dos dados
compartilhados que deverao estar refletidos nos contratos firmados com
Terceiros.

Nos casos especificos indicados na tabela acima, a ZAYA devera realizar
avaliacdes do nivel de conformidade dos Terceiros antes da operacdo de
compartilhamento, por meio de preenchimento de formulario préprio. Tais
avaliacbes serdo conduzidas pelo gestor da darea responsavel pelo
compartilhamento, com o auxilio do Encarregado, se necessario.

6.6 Armazenamento, prazo de tratamento e eliminacao de dados
Onde quer que os Dados Pessoais estejam armazenados (seja em meio fisico
ou digital) estes devem ser mantidos somente pelo tempo minimo necessario
para que seja cumprida a finalidade que justifica o seu Tratamento. Apds esse
periodo, os Dados Pessoais podem ser retidos exclusivamente para:



e Resguardar os direitos da ZAYA, especialmente para o caso de
defesas em processos judiciais, administrativos ou arbitrais;

e Possibilitar o cumprimento de obrigacbes legais ou regulatoérias,
observando-se 0s prazos descritos na lei; ou

e Permitir o alcance de uma nova finalidade, desde que embasada em
uma das bases legais de Tratamento de Dados Pessoais, devendo,
nesses casos, ser informado ao Titular.

Para saber por quanto tempo um Dado Pessoal/documento especifico devera
ser guardado, consulte o Encarregado.

Caso haja alguma situacao que imponha o armazenamento dos Dados
Pessoais por um periodo maior (por exemplo, processos judiciais, auditorias
ou fiscalizacdes), o responsavel pela atividade e seu gestor deverdo
comunicar ao Encarregado: (i) quais dados e documentos nao podem ser
descartados; (ii) qual o novo prazo para descarte; e (iii) motivo que embasa
o pedido de suspensao do prazo de armazenamento.

Finalizado o prazo em que o armazenamento é legitimo, os Dados Pessoais
devem ser descartados ou, ndo sendo possivel a destruicdao, Anonimizados,
inclusive em relagdo aos arquivos de backup, respeitados os limites técnicos.
Tanto a destruicao quanto a Anonimizagdao dos dados devem ser realizadas
conforme as melhores praticas de mercado. Nos compartilhamentos de Dados
Pessoais realizados com Terceiros, os colaboradores responsaveis deverao
assegurar a obrigacdo de tais Terceiros de eliminarem os Dados Pessoais apds
cumpridas as finalidades propostas.

6.7 Privacy by design

As normas sobre protecao de Dados Pessoais deverao ser consideradas desde
a fase de concepcao de todos os projetos e iniciativas da ZAYA que envolvam
o Tratamento desses dados, incluindo a criagao de novos produtos,
atualizacdo de servicos ja existentes, adocao de novas solugdes de tecnologia
da informacao, dentre outros.

6.8 Regras de transparéncia
Em atencdo ao principio da transparéncia e de acordo com as exigéncias
previstas no art. 92 da LGPD, os Titulares deverao ter acesso facilitado e claro
as informacdes sobre o Tratamento de seus Dados Pessoais. Abaixo indica-
se as informagdes que deverdo ser apresentadas ao Titular para cumprimento
das obrigacdes as quais a ZAYA esta sujeita:
e Quais sao os Dados Pessoais envolvidos no Tratamento;
e Finalidade especifica do Tratamento;
e Forma e Prazo do Tratamento, observados os segredos comercial e
industrial;
o Identificacao e informagdes de contato do Controlador;
e Identificacdo e informacdes de contato do Encarregado;
e InformacgOes acerca do uso compartilhado de dados pelo Controlador
e sua finalidade;
e Responsabilidades dos agentes que realizardo o Tratamento; e
e Indicacao dos direitos do Titular, e como este pode exercé-los




A forma de disponibilizagao destas informagdes pode variar conforme o canal
de coleta escolhido pela ZAYA, mas sempre deve ser realizada de maneira
adequada e clara para o Titular.

7. DIREITOS DOS TITULARES

Quais sao os direitos dos titulares e como atendé-los corretamente?

A ZAYA estd comprometida com a efetividade dos direitos dos Titulares de
Dados Pessoais, descritos em detalhes no Anexo III a esta Politica.

Para o atendimento as requisicdoes dos titulares, a ZAYA levara em
consideragao as seguintes diretrizes:

e Disponibilizar um canal adequado, preparado e disponivel para o
recebimento de solicitagdes a qualquer momento do dia, possuindo
confirmacao de recebimento da solicitacdo, que poderda ser
automatizada.

e Possuir script de resposta definido para responder aos pedidos,
contendo as medidas que deverdo ser tomadas para atender cada um.
e Garantir a geracao de evidéncias em todas as etapas do processo,
desde o recebimento das solicitacdes até o momento do envio da
resposta.

e Sempre que possivel, permitir que o titular escolha o meio de envio
de respostas entre digital e fisico. Na auséncia de escolha, sera usado
para resposta o mesmo meio pelo qual o pedido foi recebido.

e Observar o prazo de resposta para a requisicdao de confirmacgao e
acesso aos dados, que devera ser imediato para respostas em formato
simplificado, ou em no maximo 15 (quinze) dias, para declaracao
completa.

e Para as demais solicitacdes, observar o prazo de, no maximo,
15 (quinze) dias, salvo excegdes devidamente justificadas ao
Titular.

e Armazenar os dados em formatos que facilitem sua consulta (por
exemplo, banco de dados estruturado ou arquivo Unico de documentos
fisicos separados por nome do Titular).

¢ Nao realizar a cobrancga de tarifas de qualquer espécie para atender
os direitos solicitados pelo Titular.

8. MEDIDAS DE SEGURANCA

Como garantir a seguranca das informagoes?

No Tratamento de Dados Pessoais, devem ser adotadas medidas de
seguranca (técnicas e administrativas) aptas a proteger os Dados Pessoais
de acessos ndo autorizados e de situagoes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacao ou qualquer outra forma de tratamento
inadequado.



Essas medidas incluem controles de acesso aos sistemas e bancos de dados,
diretrizes sobre uso de senhas e softwares, bloqueio de tela, politica de “mesa
limpa”, antivirus, criptografia, entre outras, e estdo dispostas na “Politica de
Seguranca da Informacgao” da ZAYA, que deve ser observada por todos os
colaboradores da Empresa.

Todos os Colaboradores devem estar cientes de sua responsabilidade de
evitar possiveis violagdes, bem como de reportar violacdes ou suspeitas de
violagbes de Dados Pessoais assim que as identificarem. Caso algum
colaborador perceba a ocorréncia ou suspeita de um incidente com Dados
Pessoais, devera informar imediatamente o DPO.

9. TREINAMENTOS

Quais treinamentos devem ser realizados no Programa de
Privacidade?

A ZAYA promovera treinamentos para os Colaboradores que estiverem
envolvidos em atividades de Tratamento de Dados Pessoais, especialmente
sobre (i) conceitos gerais de privacidade e protecao de dados, incluindo a
apresentacao das regras da ZAYA sobre o assunto; e (ii) conceitos especificos
de privacidade e protecao de dados aplicados as atividades de cada area.

10. PENALIDADES E INFRACOES

O que acontece em caso de descumprimento desta Politica?

Em caso de violagdo desta Politica pelos colaboradores e/ou representantes
da ZAYA, a infracdo devera ser comunicada ao Encarregado, que avaliara o
descumprimento e alinhara com o gestor responsavel a aplicacao de eventual
penalidade, se for o caso.

A violacdo desta Politica pode constituir justa causa para aplicacdo de
penalidades disciplinares, desde a adverténcia até o desligamento
colaborador, além da responsabilizacdo civil, nos termos das leis e
regulamentos aplicaveis.

Caso qualquer colaborador ou representante da ZAYA tenha conhecimento
de uma eventual situagcdo de descumprimento desta Politica, devera
comunicar ao Encarregado, o qual possui a responsabilidade de analisar a
situagdo e recomendar as respectivas acoes corretivas em conjunto com o
gestor responsavel pelo colaborador que descumpriu as regras, se for o caso.

11. ANEXOS E DOCUMENTOS ASSOCIADOS

Quais os outros documentos que precisam ser consultados também?

Esta Politica conta com Anexos especificos que complementam o seu
conteudo, conforme a seguinte descricdo:

e Anexo I — Definicoes

e Anexo II - Hipdteses legais de Tratamento

e Anexo III - Direitos dos Titulares de Dados Pessoais

12. DISPOSICOES FINAIS

Como posso entrar em contato com o Encarregado?



Em caso duvidas relacionadas a esta Politica, ou para situacdes em que tenha
sido identificada ou haja suspeita de violagao as praticas acima descritas, por
favor entre em contato com o Encarregado da ZAYA, por meio do seguinte
canal: admin@zaya.eco. As denuncias de violagdes a esta Politica serdo
andénimas e a nao-retaliacdo sera garantida.

Esta Politica foi aprovada pelo Encarregado e pelo Conselho de Administracao
da ZAYA e entra em vigor na data de publicacdo. Sua revisdo ocorrera a cada
01 (um) ano contados da data de sua efetiva aprovacao ou, a critério da
ZAYA, ela podera ser alterada a qualguer momento. Em qualquer caso, os
colaboradores da ZAYA sempre serao avisados e receberao a versao mais
atualizada.
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ANEXO I

DEFINICOES: Para proporcionar maior clareza a esta Politica, as seguintes
palavras e expressoes, no singular ou no plural, terdao o seguinte

significado:

Expressao
Autoridade Nacional
de Protecao de Dados

("ANPD")

Significado
E uma autarquia federal responsavel por regulamentar, fiscalizar e
aplicar penalidades administrativas, relacionadas a protecao de Dados
Pessoais.

Anonimizacao

Processo por meio do qual o dado perde a possibilidade de associagao,
direta ou indireta, a um individuo, considerados os meios técnicos
razoaveis e disponiveis no momento do tratamento.

Controlador

Pessoa natural ou juridica, de direito publico ou privado, que toma as
decisOes essenciais referentes ao Tratamento de Dados Pessoais.

Dados Pessoais

Qualquer informacdo que identifique ou que possa identificar uma
pessoa fisica. Por exemplo, nome, data de nascimento, estado civil,
numero de inscricdo no CPF/MF, e-mail, telefone celular, endereco
residencial, conta e agéncia bancaria, caracteristicas fisicas,
econbmicas, culturais ou sociais, dentre outros.

Dados Pessoais
Sensiveis

Qualquer Dado Pessoal que indique, ou seja usado para inferir a origem
racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato
ou a organizagao de carater religioso, filoséfico ou politico, a saide ou
a vida sexual, dado genético ou biométrico.

Encarregado pelo
Tratamento de Dados

Pessoa nomeada para atuar como canal de comunicacdo entre a ZAYA,

Pessoais os Titulares dos Dados e a Autoridade Nacional de Protecdo de Dados.
(“Encarregado”’)
Lei n©® 13.709/2018 (Lei Geral de Protecao de Dados), que dispde sobre o
Tratamento de Dados Pessoais, inclusive nos meios digitais, por pessoa
LGPD natural ou juridica, de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.
o Pessoa natural ou juridica, de direito publico ou privado, que realiza o
perador

Tratamento de Dados Pessoais em nome do Controlador.

Pseudonimizagao

Processo e técnica por meio dos quais um Dado Pessoal tem sua
possibilidade de associacdo a um individuo dificultada. O Dado
Pseudonimizado ¢é considerado Dado Pessoal, tendo em vista a
possibilidade de associacdo desse dado a uma pessoa natural, se
combinado com informacdes adicionais mantidas separadamente pelo
Controlador em ambiente controlado e seguro.

Todos os agentes de Tratamento de Dados pessoais com 0s quais a

Terceiro ZAYA tiver relacionamento, incluindo prestadores de servigos,
trabalhadores terceirizados, parceiros comerciais, fornecedores, etc.
Titular Pessoa fisica a quem se referem os Dados Pessoais.
Qualquer operagdo com Dados Pessoais, incluindo coleta, recepgao,
classificagao, utilizagdo, acesso, reproducao, transmissao, distribuicdo,
Tratamento processamento, arquivamento, armazenamento, eliminagdo, avaliagao

ou controle da informacdo, modificagdo, atualizacdo, comunicagao,
transferéncia, compartilhamento e extracdo de Dados Pessoais.
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ANEXO II

HIPOTESES LEGAIS DE TRATAMENTO

Hipoteses legais de Tratamento aplicaveis:

Para Dados Pessoais e Dados Pessoais Sensiveis

Mediante consentimento do Titular
Para cumprimento de obrigacdes legais/regulatérias
Para execucdo de politicas publicas (pela Administracdo Publica)
Para realizacdo de estudos por drgdo de pesquisa, garantida, sempre que possivel, a
Anonimizacao
Para exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral

Para protecdo da vida ou da integridade fisica (do Titular ou de Terceiros)

Para a tutela da saude, exclusivamente, em procedimentos realizados por profissionais de
saude, servicos de salide ou autoridade sanitaria

Apenas para Dados Pessoais Apenas para Dados Pessoais Sensiveis
Para garantia da prevencdo a fraude e a
Para a protecdo do crédito, de acordo com a [segurangca do Titular, nos processos de

legislacao pertinente identificacdo e autenticacao de cadastro em

sistemas eletronicos

Para a execugao de contrato ou de
procedimentos preliminares relacionados a
contratos
Para atender aos interesses legitimos do
Controlador ou de Terceiros, exceto no caso de
prevalecerem direitos e liberdades
fundamentais do Titular

Abaixo sdo descritas algumas das principais bases legais de Tratamento de
Dados Pessoais, assim como alguns exemplos praticos de sua aplicacao do
dia a dia da Empresa:

Base Legal Descrigao Exemplos

» Envio de documentagdo ao E-
Social

» Manutengdo de documentos
conforme exigéncias da CLT, do
INSS e de outros odrgdos
governamentais

» Atividades realizadas em
cumprimento de determinacgOes
regulatérias da ANVISA/ANS/etc.

Existéncia de lei, norma, decisdo judicial
ou regulagdo vigente, pela qual o
Tratamento se torna obrigatério, e ndo
opcional.

Cumprimento de
Obrigacao Legal ou
Regulatéria

» Contratacao de novos
Quando o Tratamento é necessario para| colaboradores
a execucao de um contrato ou dep Fornecimento de beneficios

Execucgdo de Contrato oujprocedimentos preliminares| empregaticios ndo previstos em
de Procedimentos relacionados a um contrato, do qual o| lei ou convengbes coletivas de

Preliminares Titular seja parte. Esta base nao se| trabalho
aplica para Dados Sensiveis. » Atividades realizadas para

cumprir contrato firmado com
uma pessoa fisica.
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Exercicio Regular de

Para o exercicio regular de direitos em
processo judicial, administrativo ou
arbitral, em tramite ou futuro. Ademais,

Atuagdo em processos
Gestdao de documentos
defesa em

para
reclamacgoes

Direito para o caso de dado sensivel, o direito| trabalhistas
podera ser exercido com base, inclusive,p Lavratura de procuracgoes
em contrato. advocaticias
Protecao da Vida ou !Dara garantlr ,a.protegao fja vida ou da » Atendimento médico de
. . integridade fisica do titular ou de P
Integridade Fisica . . . emergéncia
[Terceiros, quando em iminente perigo.
Tratamento de Dados Pessoais emp Consulta médica
procedimento realizado por profissionaisp Procedimentos realizados por

Tutela da Saude

de saude, servicos de salude ou| médicos ou enfermeiros do
autoridade sanitaria. trabalho
Para prevencgdo a fraude ou garantia da
seguranca do Titular, nos processos dep Fechaduras e/ou catracas
Prevencao a Fraude e |identificacdo e autenticacdo de cadastro| biométricas para controle de
Seguranca do Titular [em sistemas eletronicos. Somente se| acesso as dependéncias da
aplicara para o tratamento de Dados| Organizacdo
Pessoais Sensiveis.
Para garantir a continuidade dap Estudos e relatdorios internos
atividade da Empresa ou de Terceiros,| sobre as atividades da
- contanto que o titular dos dados tenha| Companhia
e expectativa quanto a atividade dep Auditorias internas
Tratamento. Esta base ndo se aplicap Pagamento de honorarios de

para Dados Sensiveis.

pessoas juridicas

Protecao do crédito

Para garantir a protecdo ao crédito,
observando-se a legislagdo vigente
(como a Lei do Cadastro Positivo e o
Cddigo de Defesa do Consumidor).

» Andlise de Dados Pessoais e

historico de cliente
concessdo de crédito

para

Consentimento

O Tratamento realizado unicamente com
base no consentimento ficara restrito a
vontade do Titular, que podera, a
gualquer tempo, revoga-lo.

Atividades de tratamento que nao
se enquadrem em outra base
legal
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ANEXO III

DIREITOS DOS TITULARES DE DADOS PESSOAIS

Direito do Titular

Direito a Confirmacao da
Existéncia de Tratamento

Descrigao
Os Titulares tém o direito de questionar se a ZAYA faz o
tratamento de seus Dados Pessoais.

Direito de Acesso

Garantia, aos Titulares, de consulta facilitada e gratuita
sobre a forma e a duragao do tratamento, bem como sobre
a integralidade de seus Dados Pessoais.

Direito a Qualidade dos Dados

Garantia, aos Titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade do tratamento.

Direito a Anonimizacao,
Bloqueio ou Eliminagao

Os Titulares podem solicitar Anonimizacao, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD.

Direito a Portabilidade

Possibilidade de pedido, pelo Titular, de portabilidade de
seus dados a outro fornecedor de servico ou produto, de
acordo com a regulamentagdo da ANPD e observados os
segredos comercial e industrial da ZAYA.

Direito a Informacdo sobre o
Compartilhamento dos Dados

Direito de informacGes sobre as entidades publicas e
privadas com as quais foi realizada o compartilhamento de
seus dados.

Direito a Oposicdo

Possibilidade do Titular se opor as atividades de
tratamento de seus dados com fundamento em uma das
hipoteses de dispensa de consentimento, em caso de
descumprimento ao disposto na LGPD.

Direito a Ndo Consentir e a
Revogar o Consentimento

Os Titulares devem ser informados sobre a possibilidade
de ndo fornecer o seu consentimento e sobre as
consequéncias da negativa. Igualmente, abarca a garantia
de revogar o consentimento.

Direito a Revisdao de Decisao
Automatizada

Garantia de revisao de decisdes tomadas unicamente com
base em tratamento automatizado de Dados Pessoais que
afetem os interesses dos Titulares, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.
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